Uvjeti koriStenja usluge Firewall Premium

Predmet uvjeta

1.

Uvjetima koristenja usluge Firewall Premium (u daljnjem tekstu: Uvjeti) ureduju se odnosi izmedu
JP HT d.d. Mostar, s jedne strane i krajnjeg korisnika usluge Firewall Premium koji ima zakljucen
korisnicki ugovor (u daljnjem tekstu: Korisnik), s druge strane, koji nisu uredeni Opéim uvjetima
pruzanja javnih elektronic¢kih komunikacijskih usluga JP HT d.d. Mostar (u daljnjem tekstu: Opdi
uvjeti).

Ukoliko su pojedini uvjeti pruZzanja usluge, zbog specificnosti usluge, Uvjetima koristenja usluge
regulirani drukcije u odnosu na odredbe Opcih uvjeta, primjenjuju se Uvjeti koriStenja usluge.

Usluga Firewall Premium je namijenjena poslovnim korisnicima.

Usluga Firewall Premium omogucava zastitu pristupa internetu, tj. nadzire i filtrira dolazni i odlazni
mrezni promet na temelju definiranih sigurnosnih pravila. Provjera prometa se odvija na
aplikacijskoj razini uz koriStenje jedinstvenog upravljanja prijetnjama (Unified Threat
Management). Usluga Firewall omogucava sigurnosno rjeSenje implementirano kao virtualni
firewall (vatrozid) temeljen na Check Point Next Generation Firewall-u.

Usluga Firewall Premium uklju¢uje moguénost koriStenja sljedec¢ih funkcionalnosti: kontrola
aplikacija, URL filtriranje, antivirusna zastita, anti-bot zastita, inspekcija SSL prometa, IPS i VPN
(IPSec/SSL).

Usluga Firewall Premium omogudéava centralizirani pristup internetu svih korisnic¢kih lokacija
povezanih u uslugu Firewall Premium, kao i medusobnu komunikaciju izmedu lokacija, tj. njihovo
povezivanje u podatkovnu privatnu mrezu (VPN) ili pristup internetu sljedeéih usluga HT Eronet
data centra: Custom Cloud Server, Kolokacija posluZitelja i Kolokacija posluZitelja plus.

Korisnik putem upravljacke aplikacije (CheckPoint SmartConsole) samostalno upravlja uslugom
zastite pristupa internetu uz mogucnost nadzora, pregleda logova i izrade izvjes¢a, te samostalno
implementira sigurnosne politike, tj. kontrolu pristupa privatnim mrezama Korisnika.

Uvjeti koristenja

8.

Podnosenjem zahtjeva i potpisivanjem ugovora za uslugu Firewall Premium Korisnik prihvaca Opce
uvjete i ove Uvjete, a prava i obveze iz korisnickog odnosa zapocinju aktivacijom usluge od strane
JP HT d.d. Mostara.

JP HT d.d. Mostar ¢e u roku 15 radnih dana od dana prihvacanja zahtjeva aktivirati uslugu Firewall
Premium, u slucaju ve¢ uspostavljenog stalnog pristupa mrezi.

Ako se radi o novoj instalaciji, JP HT d.d. Mostar ¢e najkasnije u roku 10 radnih dana dati tehnicko
rieSenje za korisnike sa stalnim pristupom i uspostaviti priklju¢ak za uslugu Firewall Premium u
roku 15 radnih dana od datuma prihvaéanja tehnickog rjeSenja od strane Korisnika — instalirati
terminalnu opremu na lokaciji Korisnika ukoliko je Korisnik osigurao uvjete za priklju¢enje
terminalne opreme (napajanje el. energijom i slicno), za postojece kapacitete pristupne mreze, te
aktivirati uslugu Firewall Premium.
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JP HT d.d. Mostar ¢e najkasnije u roku 48 sati izvrsiti promjenu parametara na veé uspostavljenim
vezama.

JP HT d.d. Mostar ce za potrebe pruzanja usluge Firewall Premium:

e povezati stalnom vezom jednu ili vise korisnickih lokacija ili uslugu HT Eronet data centra s
uslugom Firewall Premium Sto ukljucuje i konfiguraciju veze prema odabranom nacinu
povezivanja,

e implementirati osnovne funkcionalnosti virtualnog firewalla: aktivaciju modula kontrole
pristupa i zastite (Application Control, URL Filtering, IPSec VPN, Mobile Access — VPN klijent,
IPS, Anti-Bot, Anti-Virus) i konfiguraciju osnovnih postavki pravila kontrole aplikacija i URL
filtriranja,

e konfigurirati vezu prema internetu i

e aktivirati dodatne usluge na zahtjev Korisnika.

Po aktivaciji usluge Firewall Premium, Korisnik ¢e na e-mail adresu administratora navedenu u
ugovoru za uslugu dobiti potvrdu o njenoj aktivaciji.

Ukoliko Korisnik potpisivanjem ugovora za uslugu Firewall Premium otkazuje ranije koriStenu
uslugu stalnog pristupa internetu (Veliki korisnik ili Privatna mreZa — stalni pristup internetu), a
prije isteka obveznog trajanja ugovornog odnosa za tu uslugu, Korisnik moze:

e potpisati ugovor za uslugu Firewall Premium na isto ili dulje vremensko razdoblje uz istu ili vecu
mjesecnu pretplatu za pristup internetu, u sluc¢aju povezivanja centralne lokacije,

e potpisati ugovor za uslugu Firewall Premium na isto ili dulje vremensko razdoblje uz istu ili vecu
mjesecnu pretplatu za pristup usluzi, u slu¢aju povezivanja dodatne lokacije i

e povezati dodatnu korisnicku lokaciju u uslugu Firewall Premium uz istu ili veéu mjesecnu
pretplatu za pristup usluzi, u slu¢aju kada istek obveznog trajanja ugovornog odnosa za uslugu
Firewall Premium nastupa nakon isteka obveznog trajanja ugovornog odnosa za ranije
koristenu uslugu.

Ukoliko Korisnik potpisivanjem ugovora za uslugu Firewall Premium otkazuje uslugu pristupa

internetu, ranije koriStenu u okviru usluge Custom Cloud Server, Kolokacija posluZzitelja ili

Kolokacija posluZitelja plus, a prije isteka obveznog trajanja ugovora za tu uslugu, Korisnik moZe:

e potpisati ugovor za uslugu Firewall Premium na isto ili dulje vremensko razdoblje uzistu ili vecu
mjesecnu pretplatu za pristup internetu, te

e potpisati novi ugovor za uslugu Custom Cloud Server, Kolokacija posluZitelja ili Kolokacija
posluzitelja plus na isto ili dulje vremensko razdoblje uz istu ili ve¢u mjesecnu pretplatu, ne
ukljuCujuci mjesecnu pretplatu za pristup internetu.

U slucaju kada se pristup internetu za uslugu Custom Cloud Server, Kolokacija posluZitelja ili
Kolokacija posluZitelja plus pruza u okviru usluge Firewall Premium, prestankom pruzanja usluge
Custom Cloud Server, Kolokacija posluZitelja ili Kolokacija posluZitelja plus prestaje i pruZanje
usluge Firewall Premium.

Usluga Firewall Premium Korisniku omogucéava koristenje virtualnog firewalla s posebnom
upravljackom domenom Sto podrazumijeva da Korisnik samostalno upravljanja svim njegovim
postavkama.

Za pristup virtualnom firewallu putem upravljacke aplikacije Korisniku ée se na e-mail adresu
administratora isporuciti identifikacijske oznake: korisnicko ime i lozinka. Korisnik se obvezuje
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identifikacijske oznake drzati u strogoj tajnosti i cuvati s duZznom paZnjom, pogotovo od
neovlastenog pristupa. U potpunosti je odgovoran za svu Stetu nastalu neautoriziranim
koristenjem svojih identifikacijskih oznaka. Ukoliko posumnja u neovlasteno koristenje
identifikacijskih oznaka, duzan je to odmah prijaviti JP HT d.d. Mostaru i zatraziti dodjelu novih.

Dodatna konfiguracija virtualnog firewalla cjenikom je definirana po satu eksperta. Korisnik koji
Zeli konfigurirati neku dodatnu funkcionalnost treba podnijeti zahtjev za dodatnom
konfiguracijom. JP HT d.d. Mostar ce prihvatiti zahtjev Korisnika, ako virtualni firewall podrzava
zatrazenu funkcionalnost i ako je JP HT d.d. Mostar u moguénosti izvrsiti zatrazenu konfiguraciju.
JP HT d.d. Mostar ée odrediti cijenu za dodatnu konfiguraciju virtualnog firewalla na temelju broja
radnih sati potrebnih za ispunjavanje trazenih zahtjeva. JP HT d.d. Mostar ¢e poslati Korisniku
ponudu za trazenu uslugu konfiguracije poStom ili faksom. JP HT d.d. Mostar ¢e Korisniku pruziti
trazenu uslugu dodatne konfiguracije opreme u roku od 30 dana nakon S$to Korisnik u pisanom
obliku, poStom ili faksom, posalje JP HT d.d. Mostar potvrdu u kojoj prihvaé¢a ponudu za dodatnu
konfiguraciju opreme.

Cijena usluge Firewall Premium ovisi o cijeni Firewall Premium (pocetni paket), broju istovremenih
konekcija, broju CPU-a, brzini pristupa usluzi, brzini pristupa internetu i odabranim dodatnim
uslugama.

Cijene usluge Firewall Premium definirane su Cjenikom JP HT d.d. Mostar.

Usluga Firewall Premium, ukljucujué¢i dodatne usluge, se iskljucuje na zahtjev Korisnika zadnji dan
tekuéeg mjeseca. Nije moguce ukljucenje i iskljucenje usluge Firewall Premium, kao ni dodatnih
usluga usluge Firewall Premium u tijeku jednog obracunskog perioda.

Korisnik se obvezuje da ¢e se uslugom Firewall Premium koristiti iskljucivo za vlastite potrebe,
odnosno, da uslugu nece ustupati u cijelosti ili djelomi¢no tre¢ima na koristenje bez prethodnog
pisanog odobrenja JP HT d.d. Mostar. Korisnik se obvezuje da ¢e se uslugom Firewall Premium
koristiti isklju¢ivo na nacin koji ne ugrozava funkcionalnost i rad sustava/mreze JP HT d.d. Mostar,
odnosno funkcionalnost i rad drugih korisnika.

Korisnik je obvezan suzdrZavati se od bilo kakvih aktivnosti koje bi mogle dovesti do povrede
cjelovitosti, sigurnosti i dostupnosti usluge Firewall Premium. Korisnik se takoder obvezuje da neée
izvrsiti niti pokusSati izvrsiti neautorizirani pristup bilo kojem sustavu JP HT d.d. Mostar. U sluéaju
da Korisnik utvrdi da je cjelovitost i/ili sigurnost usluge Firewall Premium ugrozena, duzan je bez
odgadanja o tome obavijestiti JP HT d.d. Mostar.

Za realizaciju usluge Firewall Premium JP HT d.d. Mostar koristi sustav u nadleznosti partnera, te
se ograduje za svaki propust u zastiti izvan moguénosti svog djelovanja. JP HT d.d. Mostar ne jamci
da sigurnosno rjeSenje u okviru usluge Firewall Premium nudi potpunu zastitu korisni¢ke
komunikacije prema i od interneta, tj. korisnickih mreznih i raCunalnih resursa, te podataka.

JP HT d.d. Mostar neée biti odgovoran za Stetu koja Korisniku nastane slucajno ili kao posljedica
vise sile. JP HT d.d. Mostar neée biti odgovoran za Stetu uzrokovanu prekidom ili degradacijom
platforme HT-a Mostar na kojoj se nalazi usluga Firewall Premium, kao niti za Stetu nastalu zbog
smetniji ili prekida u radu usluge Firewall Premium, osim ako je Steta posljedica namjere ili grube
nepaznje JP HT d.d. Mostara.

JP HT d.d. Mostar nece biti odgovoran za bilo kakvu Stetu nastalu koristenjem usluge Firewall
Premium za koju je odgovoran Korisnik, ukljucujuci Stetu zbog nemogucnosti koristenja usluge
koja je nastala kao posljedica modifikacije virtualnog firewall-a.



26. U svrhu ispravnog rada usluge, JP HT d.d. Mostar ¢e redovito vrsiti kontrolu opreme (hardware i
software), te u slucaju potreba planirati i obavljati odrZzavanje opreme. U slucaju planiranih duZih
prekida dostupnosti usluge JP HT d.d. Mostar ¢e prethodno obavijestiti Korisnika, te radove
izvoditi u vrijeme najmanjeg optereéenja na platformi (noéni sati). JP HT d.d. Mostar ¢e o
planiranim radovima obavijestiti Korisnika usluge najmanje 24 sata prije pocetka radova, kao i
objaviti najavu radova na web stranici.

27. JP HT d.d. Mostar zadrzava pravo izmjene ovih Uvjeta u bilo koje vrijeme o ¢emu ¢ée korisnici biti
obavijesteni putem web stranice www.hteronet.ba ili na drugi prikladan nacin. Na sve Sto nije
regulirano ovim Uvjetima primjenjivat ée se Op¢i uvjeti.

Ovi Uvjeti se primjenjuju od 25.01.2026. godine , a usvojeni su odlukom Uprave UD-3-2-37/26 od
22.1.2026.godine. Stupanjem na snagu ovih Uvjeta prestaju vaziti Posebni uvjeti koriStenja usluge
Firewall Premium od 23.12. 2020. godine.



