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Uvjeti koriStenja usluge Firewall Business

Aktivacijom usluge Firewall Business, krajnji korisnik usluga fiksne elektronicke komunikacijske
mreze JP HT d.d. Mostar (u daljnjem tekstu: korisnik) prihvaéa ove Uvjete koristenja usluge Firewall
Business (u daljnjem tekstu: Uvjeti koristenja).

Dodatna usluga Firewall Business namijenjena je poslovnim korisnicima usluge Veliki korisnik
(stalni pristup internetu) i usluge Privatna mreZa — stalni pristup internetu.

Usluga Firewall Business omogucava zastitu pristupa internetu, tj. nadzire i filtrira dolazni i odlazni
mrezni promet na temelju definiranih sigurnosnih pravila. Provjera prometa se odvija na
aplikacijskoj razini uz koriStenje jedinstvenog upravljanja prijetnjama (Unified Threat
Management).

Usluga Firewall Business omogucava sigurnosno rjesenje implementirano kao virtualni firewall
(vatrozid) temeljen na Check Point Next Generation Firewall-u.

Usluga Firewall Business ¢e se aktivirati u roku od 7 dana od dana obostranog potpisivanja zahtjeva
za uslugom koji je ujedno i aneks ugovora za osnovnu uslugu na ovlastenom prodajnom mjestu ili
kod prodajnog predstavnika. Po aktivaciji usluge, korisnik ¢e na e-mail adresu kontakt osobe
navedene u zahtjevu za uslugu dobiti potvrdu o njenoj aktivaciji.

Usluga Firewall Business ukljucuje: kontrolu aplikacija i URL filtriranje, antivirusnu ianti-bot zastitu
i inspekcija SSL prometa. Uz uslugu Firewall Business moguce je zatraziti funkcionalnost IPS zastite.

Kontrola aplikacija i URL filtriranje podrazumijeva kontrolu pristupa aplikacijama i/ili internetskim
stranicama kategoriziranim prema vrsti ili razini sigurnosnog rizika. JP HT d.d. Mostar ¢ée korisniku
uciniti dostupnim pocetne postavke pravila kontrole aplikacija i URL filtriranja putem web stranice
www.hteronet.ba. Korisnik moZe zatraZiti promjenu postavki pravila kontrole aplikacija i URL
filtriranja.

Antivirusna i anti-bot zastita Stiti korisnicku komunikaciju putem interneta, detektira i sprjecava
botove i druge zlonamjerne programe, te aktivnosti koje predstavljaju prijetnju korisni¢koj mrezi.

Inspekcija SSL prometa koristeci certifikate postaje posrednik izmedu klijentskog racunala i sigurne
web stranice. Pregledom Sifriranog prometa omogucava se detekcija zZlonamjernog prometa i time
smanjuje sigurnosni rizik.

Usluga IPS (Intrusion Prevention System) omogucdava zastitu korisnickog posluzitelja od
neovlastenih i zlonamjernih upada i aktivira se na zahtjev korisnika. U slu¢aju kad zahtjev za
uslugom IPS ukljucuje i HTTPS inspekciju korisnik je duzan JP HT d.d. Mostar dostaviti HTTPS
certifikat od web posluzitelja. Nakon Sto JP HT d.d. Mostar primi valjan HTTPS certifikat, korisniku
¢e na e-mail adresu kontakt osobe biti isporuceni potrebni podaci.

Usluga Firewall Business, ukljucujudi i uslugu IPS, se iskljuuje na zahtjev korisnika zadnji dan
tekuéeg mjeseca. Nije moguce ukljucenje i iskljucenje usluge Firewall Business, kao ni usluge IPS,

u tijeku jednog obracunskog razdoblja.

Cijena usluge Firewall Business je definirana Cjenikom JP HT d.d. Mostar.
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Ukoliko korisnik ima ugovorenu uslugu Veliki korisnik — stalni pristup internetu ili uslugu Privatna
mrezZa — stalni pristup internetu za koju vrijedi obvezno trajanje ugovornog odnosa, prije isteka
obveznog trajanja ugovornog odnosa, moZe potpisati novi ugovor iste ili vece mjesecne pretplate,
na isto ili dulje ugovorno razdoblje, uz ugovaranje dodatne usluge Firewall Business po povoljnijim
cijenama.

U slucaju isklju¢enja dodatne usluge Firewall Business prije isteka obveznog trajanja ugovornog
odnosa za dodatnu uslugu (na zahtjev ili krivnjom korisnika) korisnik je, pored dospjelih obveza,
duzan platiti naknadu u visini zbroja mjesec¢nih naknada za preostalo razdoblje obveznog trajanja
ugovornog odnosa za dodatnu uslugu ili naknadu u visini ostvarenog popusta na uslugu, ako je
pladanje te naknade povoljnije za korisnika.

U slucaju raskida korisni¢kog ugovora za osnovnu uslugu dodatna usluga Firewall Business se neée
modi koristiti.

U slucaju promjene brzine usluge Veliki korisnik — stalni pristup internetu ili usluge Privatna mreza
— stalni pristup internetu automatski ée se obracunati i cijena dodatne usluge Firewall Business
prema vaze¢em Cjeniku JP HT d.d. Mostar.

Za realizaciju usluge Firewall Business JP HT d.d. Mostar koristi sustav u nadleznosti partnera, te se
ograduje za svaki propust u zastiti izvan moguénosti svog djelovanja.

JP HT d.d. Mostar ne jamdi da sigurnosno rjesenje u okviru usluge Firewall Business nudi potpunu
zastitu korisnicke komunikacije prema i od interneta, tj. mreznih i racunalnih resursa korisnika, te
njegovih podataka.

Korisnik se obvezuje da ¢e se uslugom Firewall Business koristiti iskljucivo za vlastite potrebe,
odnosno, da uslugu nece ustupati u cijelosti ili djelomi¢no tre¢ima na koriStenje bez prethodnog
pisanog odobrenja JP HT d.d. Mostara. Korisnik se obvezuje da ¢e se uslugom Firewall Business
koristiti isklju¢ivo na nacin koji ne ugrozava funkcionalnost i rad sustava/mreze JP HT d.d. Mostara,
odnosno funkcionalnost i rad drugih korisnika.

Korisnik je obvezan suzdrzavati se od bilo kakvih aktivnosti koje bi mogle dovesti do povrede
cjelovitosti, sigurnosti i dostupnosti usluge Firewall Business. Korisnik se takoder obvezuje da nece
izvrsiti niti pokusati izvrsiti neautorizirani pristup bilo kojem sustavu JP HT d.d. Mostara. U slu¢aju
da korisnik utvrdi da je cjelovitost i/ili sigurnost usluge Firewall Business ugrozena, duzan je bez
odgadanja o tome obavijestiti JP HT d.d. Mostar.

JP HT d.d. Mostar nece biti odgovoran za Stetu koja korisniku nastane slucajno ili kao posljedica
vise sile. JP HT d.d. Mostar neée biti odgovoran za Stetu uzrokovanu prekidom ili degradacijom
platforme JP HT d.d. Mostar na kojoj se nalazi usluga Firewall Business, kao niti za Stetu nastalu
zbog smetniji ili prekida u radu usluge Firewall Business, osim ako je Steta posljedica namjere ili
grube nepaznje JP HT d.d. Mostar.

U svrhu ispravnog rada usluge, JP HT d.d. Mostar ¢e redovito vrsiti kontrolu opreme (hardware i
software), te u slucaju potreba planirati i obavljati odrZzavanje opreme. U slucaju planiranih duzih
prekida dostupnosti usluge JP HT d.d. Mostar ¢e prethodno obavijestiti korisnika, te radove izvoditi
u vrijeme najmanjeg optereéenja na platformi (no¢ni sati). JP HT d.d. Mostar ¢e o planiranim
radovima obavijestiti korisnika usluge najmanje 24 sata prije pocetka radova, kao i objaviti najavu
radova na web stranici.



23. JP HT d.d. Mostar zadrzava pravo izmjene ovih Uvjeta koristenja u bilo koje vrijeme o ¢emu ¢e
korisnici biti obavijeSteni putem web stranice www.hteronet.ba ili na drugi prikladan nacin.

24. Na slucajeve koji nisu rijeseni ili regulirani ovim Uvjetima koristenja na odgovarajuci ¢e se nacin
primjenjivati Opci uvjeti pruzanja javnih elektronickih komunikacijskih usluga JP HT d.d. Mostar.

25. Ovi Uvjeti koriStenja se primjenjuju od 25.1.2026. godine, a usvojeni su odlukom Uprave UD-3-2-
37/26 od 22.1.2026. godine.

Stupanjem na snagu ovih Uvjeta prestaju vaziti Posebni uvjeti koristenja usluge Firewall Business koji
su se primjenjivali od 1.3.2021. godine, a usvojeni su odlukom Uprave UD-3-86-9/20 od 23.12.2020.
godine.



