
 
 
 

Kontrola aplikacija i URL filtriranje u usluzi Firewall Business 
 
 
Usluga Firewall Business uključuje funkcionalnosti kontrole aplikacija i URL filtriranja što podrazumijeva 
kontrolu pristupa aplikacijama i internetskim stranicama kategoriziranim prema vrsti i razini sigurnosnog 
rizika. Za određenu aplikaciju ili URL prvo se primjenjuje pravilo koje odgovara razini sigurnosnog rizika, a 
zatim pravilo definirano za kategoriju kojoj aplikacija ili URL pripadaju.  
 
Početne postavke pravila zaštite su sljedeće: 
 
 
Pravila zaštite prema razini sigurnosnog rizika 
 

Kategorija (Rizik) Omogućeno Zabranjeno 

Kritični rizik (5) 

Može zaobići zaštitu ili sakriti identitete: Web Anonymizers, VPN4ALL, VTunnel, Kazaa 
   

Visoki rizik (4) 
Može uzrokovati curenje podataka ili zarazu zlonamjernim softverom bez korisničkog znanja: 
Remote Desktop, File sharing, P2P sharing (uTorrent), Instant Messaging 

   

Srednji rizik (3) 
Može uzrokovati curenje podataka ili zarazu zlonamjernim softverom: Instant Messaging, 
pohrana datoteka (Dropbox, OneDrive, iDisk, SharePoint-Online), WebEx, Gmail 

   

Nizak rizik (2) 
Potencijalno nije povezano s poslovanjem, ali niskog rizika: igre, Facebook, YouTube, mediji 

   

Vrlo nizak rizik (1) 
Uobičajeno poslovanje bez ili s vrlo niskim rizikom: SalesForce, Google Finance 

   

 
 
Pravila zaštite prema vrsti aplikacije ili URL-a 
 

Kategorija Omogućeno Zabranjeno 

Sigurnosna prijetnja    

Potencijalno ilegalni    

Za odrasle   

Društvene mreže   

Kapacitetno zahtjevni   

Računala, internet, usluge i aplikacije   

Osobni interesi   

Poslovni interesi   

Općenito / Nekategorizirano   

 



 

Kategorije zaštite prema vrsti aplikacije ili URL-a uključuju sljedeće kategorije definirane u Check Point bazi 
podataka: 
 
 
Sigurnosna prijetnja 

Kategorija Opis 

Anonimizer 
Anonymizer 

Posrednik koji sprječava da web mjesta  vide korisnikovu IP adresu. Anonimizatori se često koriste 
kako bi se zaobišle politike prihvatljivog korištenja mreže poduzeća kako bi se eventualno sakrilo 
neprikladno ponašanje, a u kućnim  postavkama se mogu koristiti za pružanje dodatnih slojeva 
anonimnosti i zaštite privatnosti. Primjeri: http://www.anonymizer.com, 
http://www.megaproxy.com, http://www.hidemyass.com 

Botnetovi  
Botnets 

Web mjesta koja koriste botove (zombije) uključujući i C&C (command and control) web mjesta. 

Šifrirana komunikacija 
Encrypts communications 

Koristi šifrirane komunikacije 

P2P dijeljenje 
datoteka 
P2P File Sharing 

Skraćeno za Peer-to-Peer. Računalna mreža peer-to-peer (ili P2P) je mreža koja se prvenstveno 
oslanja na računalnu snagu i propusnost veza sudionika u mreži, a ne na relativno malom broju 
poslužitelja. P2P mreže obično se koriste za povezivanje čvorova mreže većim brojem ad hoc 
veza. Takve su mreže korisne za mnoge svrhe, ali imaju različit utjecaj na krajnje korisnike i tvrtke. 
Dijeljenje datoteka koje sadrže audio, video, podatke ili bilo šta u digitalnom formatu vrlo je 
često, kao i razmjena podataka u stvarnom vremenu, poput telefonskog prometa, pomoću P2P 
tehnologije. Primjeri: http://www.imesh.com  

Krađa podataka 
Phishing 

Ova kategorija uključuje URL-ove koji obično stižu u e-mailu i koji služe za krađu podataka od 
korisnika. Te se web stranice lažno predstavljaju kao web stranica legitimne tvrtke u svrhu 
dobivanja podataka o korisničkim računima koji se mogu upotrijebiti u lažne i / ili nezakonite 
svrhe. 

Spam 
Spam 

Web mjesta koja se promoviraju tehnikama neželjene pošte. 

Spyware / 
Zlonamjerna web 
mjesta 
Spyware / Malicious Sites 

Ova kategorija uključuje URL-ove koji razvijaju kôd za preuzimanje vašeg računalna ili promjenu 
postavki na njemu u nepoželjne ili manje sigurne postavke. To može uključivati, ali nije 
ograničeno na samoinstalirajuće aplikacije (poznato kao usputno  preuzimanje izvršnih datoteka), 
trojanske konje i viruse koji koriste sigurnosne ranjivosti  u preglednicima ili drugim aplikacijama. 

Sumnjivi sadržaj 
Suspicious Content 

Web mjesta koja hostaju  zlonamjerni softver (npr. špijunski softver, krađe identiteta i 
zlonamjerna web mjesta) ili web stranice koje potencijalno hostaju  takav zlonamjerni sadržaj. 
Web mjesta koje su označene kao definitivno zlonamjerna premjestit će se u kategoriju 
zlonamjernih web mjesta. Web mjesta koje su označena kao definitivno čista web mjesta bit će u 
skladu s tim kategorizirane u jednu od kategorija nezlonamjernih web mjesta. 

Web Spider 
Web Spider 

Web crawler je računalni program koji pregledava World Wide Web na metodičan, automatiziran 
način. Mnoge tražilice koriste spidering kao sredstvo za pružanje ažurnih podataka. Web alati za 
indeksiranje uglavnom se koriste za stvaranje kopije svih posjećenih stranica za kasniju obradu od 
strane tražilice koja će indeksirati preuzete stranice kako bi omogućila brza pretraživanja. 

 
 
Potencijalno ilegalni 

Kategorija Opis 

Zlostavljanje djece 
Child Abuse 

Web stranice koja prikazuju ili govore o djeci u seksualnim ili drugim nasilnim djelima. 

Hakiranje 
Hacking 

Ova kategorija uključuje URL-ove koji pružaju informacije kako napraviti ili  na drugi način 
omogućavaju prijevaru, kriminal ili računalno orijentirane zlonamjerne aktivnosti. To uključuje, 
ali nije ograničeno na web mjesta koja sadrže rootkitove, skripte ili drugi softver koji se može 
koristiti za kompromitiranje drugih računala ili na drugi način ilegalno upravljanje elektroničkim 
uređajima. 

Mržnja / Rasizam 
Hate / Racism 

Ova kategorija uključuje URL-ove koji pružaju informacije koje potiču ugnjetavanje određene 
skupine ljudi. To uključuje, ali nije ograničeno na promicanje (bilo izričito ili implicitno) agende 
protiv skupina na temelju rase, religije, nacionalnosti, spola, dobi, invalidnosti ili seksualne 
orijentacije. Ova kategorija uključuje i političke stranke koje imaju program mržnje. Primjeri: 
http://www.kkkk.net 

Ilegalni /  Sumnjivi 
Illegal / Questionable 

Ova kategorija uključuje URL-ove koji ili izravno distribuiraju ili pružaju informacije o pribavljanju 
ilegalno distribuiranog softvera, glazbe ili filma. To također uključuje, ali nije ograničeno na, 
ilegalne generatore licenčnih ključeva, softverske crackove  i serijske brojeve. Primjeri: 
http://www.cheathouse.com 



 

Ilegalne droge 
Illegal Drugs 

Ova kategorija uključuje URL-ove koji pružaju informacije o kupnji, proizvodnji i uporabi ilegalnih 
ili rekreativnih droga. To uključuje, ali nije ograničeno na, informacije u vezi s priborom za 
drogiranje (prikazivanje, prodaja ili detaljno korištenje), savjete o legalnim količinama (npr. 
uporaba droga ili zlouporaba legalnih droga), zlouporaba drugih legalnih supstanci i web mjesta 
povezanih s marihuanom. Primjer: http://www.hightimes.com 

Marihuana 
Marijuana 

Ova kategorija uključuje URL-ove koji sadrže informacije, rasprave ili prodaju marihuane i 
pridruženih proizvoda ili usluga, uključujući legalizaciju marihuane i / ili korištenje marihuane u 
medicinske svrhe. Primjer: http://purethc.com 

Pornografija 
Pornography 

Ova kategorija uključuje URL-ove koji sadrže materijale koji trebaju biti seksualno uzbudljivi ili 
erotski. To uključuje stranice fetiša, animacije, crtane filmove, priče i dječju pornografiju . 
Primjeri: xvideos.com, sex.com. 

Spam 
Spam 

Web mjesta koja se promoviraju tehnikama neželjene pošte. 

 
 
Za odrasle 

Kategorija Opis 

Alkohol i duhan 
Alcohol & Tobacco 

Ova kategorija uključuje URL-ove koji se odnose na prodaju, promociju ili konzumiranje 
alkoholnih ili duhanskih (povezanih s duhanom) proizvoda. Ovo također uključuje web mjesta 
koja sadrže recepte za koktele i upute za kućnu izradu alkoholnih pića. Primjeri: 
http://www.wine.com, http://www.smokers.com, http://www.finckcigarcompany.com 

Kockanje 
Gambling 

Ova kategorija uključuje URL adrese koji korisnicima omogućavaju klađenje na mreži ili nude 
softver za kockanje. To uključuje, ali nije ograničeno na internetske kockarnice, klađenje u grupi, 
sportsko klađenje, lutrije i web mjesta koja su relevantna za takve aktivnosti. Primjeri: 
http://www.silverdollar.com, http://www.desertdollar.eu, http://www.tnlottery.com 

Rublje i kupaći kostimi 
/ Sugestivno 
Lingerie and Swimsuit / 
Suggestive 

Web lokacije koje nude slike modela u sugestivnom kostimu, uz dopuštenu polunagost. Uključuje 
web mjesta koja nude rublje ili kupaće kostime. Primjeri: http://www.microbikiniswimsuits.net, 
http://www.aquawearswim.com 

Nagost 
Nudity 

Ova kategorija uključuje URL-ove koji uključuju ne-pornografske slike golog ljudskog tijela poput 
onih koje se mogu naći u klasičnim skulpturama i slikama ili medicinskim slikama. Primjeri: 
http://www.imageofmuse.com, http://www.met-art.com 

Osobe / Upoznavanje 
Personals / Dating 

Ova kategorija uključuje URL-ove koji pružaju umrežavanje u svrhu internetskih izlazaka, 
dogovaranja utakmica, usluga pratnje ili upoznavanja s potencijalnim supružnicima. Ove web 
stranice omogućuju razmjenu osobnih podataka i olakšavaju komunikaciju u stvarnom vremenu. 
Te web stranice mogu omogućiti kontakt s nepoželjnim stranama, a profili članova mogu 
sadržavati neprikladne informacije. Imajte na umu da neka web mjesta društvenih mreža 
uključuju i funkcije upoznavanja, ali to im nije primarni fokus. Te web stranice neće biti uključene 
u kategoriju Osobni kontakti / Upoznavanje. Primjeri: http://www.match.com, 
http://www.dating.com, http://www.loveme.com 

Seks 
Sex 

Ova kategorija uključuje URL-ove koji sadrže sadržaj povezan sa seksom poput pornografije ili 
golotinje. Primjeri: http://www.hustler.com, http://www.eroticwriting.co.uk 

Seksualna edukacija 
Sex Education 

Ova kategorija uključuje URL-ove koji nude opise ili prikaze seksualnih činova, ali prvenstveno je 
namijenjena u obrazovne svrhe i nije namijenjena uzbuđivanju ili erotičnosti. Primjeri: 
http://www.sexualhealth.com 

Neumjesan 
Tasteless 

Ova kategorija uključuje URL-ove koji sadrže sadržaj koji se može smatrati neukusnim, grubim ili 
jezivim. To uključuje, ali nije ograničeno na, bezukusan humor, tjelesne funkcije izlučivanja, 
grafičke fotografije koje sadrže rane ili krv, ekstremne modifikacije tijela (rezanje, žigosanje, 
piercing genitalija) ili grafičke prikaze nehumanog postupanja sa životinjama. 

Nasilje 
Violence 

Ova kategorija uključuje URL-ove koji sadrže stvarne ili  kao stvarne slike ili tekst koji prikazuju, 
opisuju ili zagovaraju fizičke napade na ljude, životinje ili institucije (na primjer: prikazi rata, 
samoubojstva, sakaćenja, komadanje). Primjeri: http://www.2violent.com 

Oružje 
Weapons 

Ova kategorija uključuje URL-ove koji pružaju informacije o oružju za vojno ili osobno korištenje. 
To može uključivati, ali se ne ograničava na kupnju, izradu, preinaku ili upotrebu oružja, a 
uključuje i smrtonosno oružje poput oružja, noževa ili mačeva i nesmrtonosno oružje poput 
paintball pištolja. Streljivo, eksplozivi i dodaci za oružje također su uključeni u ovu kategoriju. 
Primjeri: http://www.gunaccessories.com, http://www.zmweapons.com, 
http://www.galleryofguns.com 

 
 
 
 



 

Društvene mreže 

Kategorija Opis 

Facebook Business Facebook widgeti koji se odnose na poslovanje, poput financija. 

Facebook Education Facebook widgeti koji se odnose na obrazovanje, poput filantropije. 

Facebook 
Entertainment 

Facebook widgeti koji se odnose na zabavu, poput knjiga, medija, filmova, glazbe itd. 

Facebook Friends & 
Family 

Facebook widgeti koji se odnose na prijatelje i obitelj. 

Facebook Games Facebook widgeti koji se odnose na igre, poput akcijskih i arkadnih igara itd. 

Facebook Lifestyle 
Facebook widgeti povezani sa životnim stilom, poput umjetnosti, automobila, upoznavanja, 
događaja itd. 

Facebook Sports Facebook widgeti koji se odnose na sport. 

Facebook Utilities Facebook widgeti povezani s uslužnim programima, poput alata za komunikaciju i vijesti. 

Facebook Widgets Facebook aplikacije koje se mogu dodati korisničkom Facebook profilu 

Friendster Widgets Widget aplikacije koje možete dodati svom Friendster profilu  

Instant Chat 
Nazivaju se i chat programi. Te aplikacije na računalo instalira korisnik i omogućavaju 
neposredne chatove između ostalih korisnika programa. Neki od ovih programa omogućavaju 
audio ili videokonferencije, kao i prijenos datoteka.  

Instant Messaging 
Sposobnost uspostavljanja veze s drugim klijentima i razmjena poruka u realnom vremenu 
putem weba ili sučelja na strani klijenta. Primjeri: http://www.icq.com, http://www.tawk.to 

LinkedIn Widgets Aplikacije koje su prisutne u društvenoj mreži 'LinkedIn'. 

MySpace Widgets Prilagođene aplikacije i dodaci razvijeni za MySpace 

Društvene mreže 
Social Networking 

Društveno umrežavanje je metoda povezivanja zajednica ljudi obično koristeći neki softver. 
Softver, iako se razlikuje od mreže do mreže, obično korisnicima omogućuje dijeljenje i prijenos 
fotografija, videozapisa i oznaka, bloga, prijatelja s prijateljima, povezivanje s ili stvaranje novih 
prijatelja. Primjeri: http://www.linkedin.com, http://www.facebook.com, 
http://www.myspace.com 

Dodaci za društvene 
mreže 
Social Plugins 

Dodaci za društvene mreže značajke su društvenih mreža ugrađene u vanjske web stranice. 
Sadržaj dodataka se nalazi na stranicama društvenih mreža i može generirati promet prema web 
mjestu bez aktivnog zahtjeva korisnika. 

Twiter klijenti 
Twitter Clients 

Proizvodi koji su povezani sa uslugom društvenih mreža "Twitter" i pružaju funkcionalnu 
upotrebu API-ja web mjesta. 

 
 
Kapacitetno zahtjevni 
 

Kategorija Opis 

Pohrana i dijeljenje 
datoteka 
File Storage and Sharing 

Ova kategorija uključuje aplikacije za dijeljenje datoteka i web mjesta za javno ili privatno 
dijeljenje podataka ili prostora u mreži. Podaci ili prostor mogu se koristiti, otvarati, mijenjati ili 
brisati u skladu s pravima pristupa. 

Prijenos datoteka 
File Upload 

Svaka aplikacija koja se koristi za prijenos datoteka. 

Igre 
Games 

Igra je aktivnost koja pruža zabavu ili razonodu. Igra se može igrati pojedinačno ili u velikoj grupi 
ljudi. Igre se mogu igrati sa ili bez strukturiranih pravila ovisno o igri. Igre općenito predstavljaju 
izazov za mentalne i fizičke sposobnosti osobe koja igra. Primjeri: http://videogames.yahoo.com, 
http://www.megagames.com 

Velika propusnost 
High Bandwidth 

Aplikacija koja generira sumnjivu količinu prometa na mreži. To ne znači da je aplikacija dobra ili 
loša, ali može  opteretiti mrežu ako ju mnogo klijenata izvršava. 

IPTV 
IPTV 

Sustav ili softverska platforma na kojoj se usluga digitalne televizije isporučuje korištenjem IP 
protokola putem mrežne infrastrukture, što može uključivati i širokopojasnom pristup. 

Medijski streamovi 
Media Streams 

Ova kategorija uključuje URL-ove koji pružaju streaming audio ili video zapisa, npr. Internet radio, 
internetske TV stanice ili Podcasting. 
Ova kategorija pokriva audio i / ili video zapise za koje je potrebna velika propusnost. Audio ili 
video streamovi s potencijalno uvredljivim sadržajem također smješteni u odgovarajuću  
kategoriju (npr. intimna odjeća / kupaći kostim, golotinja, neukusno). Primjeri: 
http://www.napster.com, http://www.youtube.com, http://www.mp3.com 

 



 

Računala, internet, usluge i aplikacije 

Kategorija Opis 

Dodaci preglednika 
Browser Plugin 

Dodaci (plugins) su softverski programi koji na specifičan način proširuju mogućnosti vašeg 
internetskog preglednika. Nisu svi dodaci preglednika štetni, a neki mogu biti korisni. Važno je 
pregledati EULA (ugovor o licenci programske podrške) bilo kojeg dodatka za preglednik kako bi 
se utvrdilo ispunjavaju li poslovne standarde ili standarde za kućnog korisnika. 

Alatna traka 
preglednika 
Browser Toolbar 

Alatna traka preglednika je alatna traka koja se nalazi unutar prozora preglednika. Web-
preglednici pružaju podršku razvoju alatne trake preglednika kao način za proširivanje GUI-ja i 
funkcionalnosti preglednika. 

Cloud usluge 
Cloud Services 

Softver kao usluga koja proširuje poslovnu aplikaciju na oblak (javni oblak), bilo kao besplatnu 
uslugu ili uslugu koja se plaća. 

Računala / Internet 
Computers / Internet 

Ova je kategorija uključuje web stranice povezane s računalnim softverom i hardverom, kao i 
tvrtke povezane s Internetom i tehnologijom. To uključuje, ali nije ograničeno na dobavljače, 
recenzije proizvoda te upotrebu i održavanje softvera i hardvera. To također uključuje dodatke 
poput skripti, dodataka (plugins), upravljačkih programa, perifernih uređaja i ostale opreme koja 
se koristi zajedno s računalima i mrežama. Primjeri: http://www.archive.org, 
http://www.verisign.com, http://www.limewire.com, http://www.w3schools.com 

Upravitelj preuzimanja 
Download Manager 

Upravitelj preuzimanja je softver  koji se uglavnom koristi za preuzimanje ili prijenos datoteka s ili 
na Internet u cilju  njihove pohrane. 

Elektronička pošta 
Email 

Webmail je e-pošta kojoj se pristupa putem web preglednika. Primjeri: http://mail.live.com, 
http://mail.yahoo.com, http://www.gmail.com 

Google Plus Widgets Prilagođene aplikacije i widgeti razvijeni za Google Plus. 

Dijeljenje medija 
Media Sharing 

Aplikacije koje se koriste za kombiniranje audio i vizualnih medija u svrhu komunikacije. 
Multimedijske aplikacije uglavnom se koriste u zabavi i oglašavanju. Primjeri: 
http://www.flickr.com, http://www.webshots.com, http://images.search.yahoo.com 

Microsoft & Office365 
Services 
Microsoft & Office365 usluge 

Usluge Microsoft i Office365 - razne Microsoftove usluge poput Office365. 

Softver za mobilne 
uređaje 
Mobile Software 

Softver za mobilne uređaje uključuje sve aplikacije u mobilnom okruženju kao što su PDA, mobilni 
telefoni i ručni igraći sustavi. 

Mrežni protokoli 
Network Protocols 

Protokoli koji se koriste za komunikaciju podataka putem internetske paketske mreže koristeći IP 
grupu protokola, koji se naziva i TCP / IP. 

Mrežni uslužni 
programi 
Network Utilities 

Mrežni uslužni programi koriste se za testiranje različitih aspekata računalnih mreža. Proizvodi iz 
ove kategorije mogu se koristiti za prijenos datoteka, analiziranje mrežne infrastrukture ili 
testiranje mrežnih performansi. 

News grupe / Forumi 
Newsgroups / Forums 

Ova kategorija uključuje URL-ove koji pružaju pristup Usenet vijestima ili drugim forumima za 
online razmjenu ideja. Kategorija je namijenjena pokrivanju rizika povezanih sa sadržajem koji se 
često mijenja u skladu s korisnikovom aktivnošću, jer može varirati od bezopasnog do uvredljivog. 
Nadalje, ova web mjesta često nemaju veliki promet, što otežava kategorizaciju i osiguravanje 
odgovarajuće pokrivenosti svake stranice. Primjeri: http://forums.offtopic.com, 
http://forums.clubsi.com, http://groups.google.com 

Ning.com Widgets Aplikacije korištene na Ning.com 

Udaljena administracija 
Remote Administration 

Alat koji će mrežni administratori koristiti za daljinsko upravljanje računalom na mreži, obično u 
svrhu podrške ili popisa opreme. 

 
SCADA protokoli 
SCADA Protocols 

Supervisory Controls and Data Acquisition (SCADA) protokoli su komunikacijski protokoli 
namijenjeni razmjeni kontrolnih poruka na industrijskim mrežama. 

SMS alati 
SMS Tools 

Alati koji se koriste za slanje SMS-a. 

Tražilice / Portali 
Search Engines / Portals 

Tražilica je često korištena web aplikacija namijenjena korisnicima za pretragu sadržaja na temelju 
korištenih pojmova. Primjeri: http://www.yahoo.com, http://www.google.com, 
http://search.yahoo.com 

Preuzimanje softvera 
Software Downloads 

Ova kategorija uključuje URL-ove koji nude preuzimanje legalnog softvera za osobna računala. 
Nije sav softver dostupan na Internetu prikladan za upotrebu unutar zaštićene mreže. Kategorija 
je namijenjena pokrivanju rizika povezanih s preuzimanjem i instaliranjem neodobrenog softvera 
unutar sigurne mreže. Primjeri: http://www.top-of-software.de, http://www.download.cnet.com 

Ažuriranje softvera 
Software Update 

Ažuriranje softvera odnosi se na web mjesto ili uslugu namijenjene ažuriranju aplikacija. 



 

Prikrivene taktike 
Stealth Tactics 

Sakriva se od korisnika, bez vidljivih ikona na programskoj traci ili očitih načina za provjeru je li 
program aktivan. Dobro dizajnirani softver uvijek bi trebao pružiti korisniku jednostavan način 
deinstalacije aplikacije. 

Video konferencija 
Video Conferencing 

Aplikacija ima mogućnost streaminga videozapisa uživo. 

Virtualni svjetovi 
Virtual Worlds 

Virtualni svijet, također nazvan 3D Metaverse, računalno je simulirano okruženje namijenjeno 
njegovim korisnicima za boravak i interakciju s njim putem avatara. Avatari se obično prikazuju 
kao tekstualni, dvodimenzionalni ili trodimenzionalni grafički prikazi, mada su mogući i drugi oblici 
(na primjer slušni i dodirni osjet). Neki, ali ne svi, virtualni svjetovi omogućuju više korisnika. 

VoIP 
VoIP 

VoIP (Voice Over Internet Protocol), usmjeravanje je glasovnih razgovora putem Interneta ili 
putem bilo koje druge mreže zasnovane na IP-u. 

Oglašavanje na webu 
Web Advertisements 

Prikazuje oglašavanje treće strane u pop-up i pop-under  prozorima, međuprostorima, klizačima, 
kćerima konzolama i bilo kojim drugim „prozorima“ koje softver otvara na radnim površinama 
korisnika koji nisu dio internetskog sadržaja koji korisnici izravno odluče posjetiti ili pogledati. 
Primjeri: http://www.exoclick.com, http://www.adclicks-agent.de 

Web preglednik 
Web Browser 

Web preglednik je softverska aplikacija za pronalaženje, upoznavanje i pregledavanje izvora 
informacija na webu. 

Ubrzanje web 
preglednika 
Web Browser Acceleration 

Ubrzanje web preglednika koristi različite tehnike kompresije i optimizaciju sadržaja web prometa 
uobičajenim korištenjem poslužitelja treće strane kako bi se smanjila potrošnja podataka u 
usporedbi s izvornim prometom. 

Web konferencije 
Web Conferencing 

Sjednica videokonferencija putem Interneta. Kako bi komunicirali s drugim sudionicima, polaznici 
koriste web-aplikaciju ili aplikaciju preuzetu na svoje klijentske uređaje. Web konferencije nude 
prednosti u odnosu na tradicionalne videokonferencije u prostorijama, jer se aplikacije poput 
zajedničkog pregledavanja weba, prijenosa datoteka i dijeljenja aplikacija lako podržavaju putem 
Interneta. Primjeri: WebEx, Microsoftov LiveMeeting i IBM-ov Sametime. 

Agregator web sadržaja 
Web Content Aggregators 

Softver za upravljanje sadržajem definiran je kao aplikacija ili paket aplikacija koji se koriste za 
stvaranje, objavljivanje, uređivanje i upravljanje digitalnim medijima. Često se koriste za praćenje 
verzija, koordinaciju radnih napora i dijeljenje medija. 

Davatelj web usluga 
Web Services Provider 

Davatelj web usluga je aplikacija koju preko interneta pružaju internetske tvrtke. Važne takve 
usluge su financije, karte, vrijeme itd. 

 
 
Osobni interesi 

Kategorija Opis 

Umjetnost / Kultura 
Art / Culture 

Ova kategorija uključuje URL-ove koji sadrže virtualne umjetničke galerije, mjesta umjetnika 
(uključuje skulpturu i fotografiju) i druge kulturne teme poput muzeja, etničkih običaja i državnih 
/ regionalnih običaja. URL-ovi koji sadrže potencijalno uvredljiv materijal također će biti 
smješteni u odgovarajuću kategoriju (npr. Golotinja). Primjeri: 
http://www.polkmuseumofart.org, http://www.matsuoka-museum.jp 

Blogovi / Osobne 
stranice 
Blogs / Personal Pages 

Ova kategorija uključuje URL adrese u kojima korisnici brzo i spontano objavljuju ili uređuju 
sadržaj. To uključuje, ali nije ograničeno na blogove i wikije. Kategorija je namijenjena pokrivanju 
rizika povezanih sa sadržajem koji se često mijenja ovisno o korisničkoj aktivnosti jer može biti u 
rasponu od bezopasnih do uvredljivih. 

Obrazovanje 
Education 

Ova kategorija uključuje početne stranice koledža, sveučilišta i K-12 škola. Primjeri: 
http://www.wikipedia.org, http://www.berkeley.edu, http://www.biology-online.org 

Zabava 
Entertainment 

Ova kategorija uključuje URL-ove koji pružaju informacije o industriji zabave. To uključuje, ali nije 
ograničeno na, kino, kazalište, glazbu, televiziju, zabavu, tračeve zabavne industrije, web stranice 
o glumcima i glazbenicima (uključujući klubove obožavatelja) i horoskope. Primjeri: 
http://www.hollywood.com, http://disney.go.com, http://www.cinema-
source.com/cinemasource/media.htm 

Moda 
Fashion 

Web mjesta povezana s modom. Sadrži recenzije proizvoda, usporedbe i opće informacije o 
potrošačima. 

Čestitke 
Greeting Cards 

Ova kategorija uključuje URL-ove koji omogućuju ljudima slanje i primanje digitalnih čestitki 
putem Interneta. Te se web stranice koriste na isti način na koji ljudi koriste uobičajene čestitke 
(npr. za rođendane ili praznike). Oni predstavljaju rizik jer mogu procuriti osjetljive ili vlasničke 
informacije, ili poruke mogu sadržavati neprimjerene informacije, zlonamjerni softver ili štetne 
privitke datoteka. Primjeri: http://www.americangreetings.com 

Zdravlje 
Health 

Ova kategorija uključuje URL-ove koji se odnose na informacije vezane za zdravlje i zdravstvenu 
uslugu. To uključuje, ali nije ograničeno na fizičku ili mentalnu dobrobit, režim prehrane, 
prehranu, kondiciju, roditeljstvo, zdravstveno osiguranje, bolnice, klinike i liječnike. Primjeri: 
http://www.kidshealth.org, http://www.dietitian.com, http://www.webmd.com 



 

Traženje posla / 
Karijere 
Job Search / Careers 

Ova kategorija uključuje URL-ove koji se odnose na pronalaženje posla ili promjenu karijere. To 
može uključivati, ali nije ograničeno na pisanje životopisa, tehnike intervjuiranja, korporativne 
web stranice s popisom otvorenih radnih mjesta, klasificirane oglase za posao i velike baze 
podataka o poslu. Primjeri: http://www.careerone.com.au, http://www.careerbuilder.com 

Životni stil 
Lifestyle 

Ova kategorija uključuje URL-ove koji pružaju informacije o životnim stilovima. To uključuje, ali 
nije ograničeno na hobije, slobodno vrijeme, uključivanje u zajednicu i druge sadržaje koji su 
sastavni dio življenja. 

Priroda /Očuvanje 
Nature / Conservation 

Web mjesta povezana sa zelenom energijom, ekologijom, prirodom i okolišem. 

Vijesti /Mediji 
News / Media 

Ova kategorija uključuje URL-ove koji pružaju online vijesti poput međunarodnih ili regionalnih 
emitiranja i objavljivanja vijesti. Primjeri: http://www.cnn.com, http://www.nytimes.com, 
http://www.washingtonpost.com 

Neprofitne i nevladine 
organizacije 
Non-profits & NGOs 

Web lokacije posvećene klubovima, zajednicama, sindikatima i neprofitnim organizacijama. 
Mnoge od ovih skupina postoje u obrazovne ili dobrotvorne svrhe. Primjeri: 
http://www.advocateweb.org 

Politička / Pravna  
Political / Legal 

Ova kategorija uključuje URL adrese koji pokrivaju političke stranke, pojedince u političkom 
životu i mišljenja o raznim temama. Također uključuje web stranice koje nude pravne 
informacije i savjete. Primjeri: http://www.texasgop.org/site/PageServer, 
http://www.antifaschistische-nachrichten.de 

Rekreacija 
Recreation 

Ova kategorija uključuje URL-ove koji se odnose na rekreacijske aktivnosti i hobije. To uključuje, 
ali nije ograničeno na rekreacijske sadržaje kao što su bazeni, zoološki vrtovi, sajmovi, zabavni 
parkovi, vodiči za rekreaciju, planinarenje, ribolov, promatranje ptica i prikupljanje maraka. 
Primjeri: http://adoption.about.com, http://www.sandiegozoo.org, http://www.vix.com 

Religija 
Religion 

Ova kategorija uključuje URL-ove koji se odnose na vjerske teme i ljudsku duhovnost. To 
uključuje, ali nije ograničeno na glavne i rubne religije i skupine, te duhovne pretpostavke i 
filozofiju. Primjeri: http://www.isgh.org, http://www.scientology.org 

Restorani / Jelo / Hrana 
Restaurants / Dining / Food 

Ova kategorija uključuje URL-ove koji pružaju informacije o restoranima, barovima, 
ugostiteljstvu, dostavi i za ponijeti. To uključuje, ali nije ograničeno na informacije o restoranima, 
naručivanje hrane putem interneta, vodiče za restorane i recenzije. Primjeri: 
http://www.chevys.com, http://www.starbucks.com 

Kupovina 
Shopping 

Ova kategorija uključuje URL-ove koji prodaju proizvode ili usluge ili oglašavaju sredstva pomoću 
kojih se proizvodi ili usluge mogu dobiti. Mnoge internetske stranice za isporuku predstavljaju 
rizik za korisnike nudeći pristup stavkama koje se obično filtriraju pod drugim kategorijama kao 
što su pornografija, oružje ili nasilje. Primjeri: http://www.ebay.com, http://amazon.com 

Sportovi 
Sports 

Ova kategorija uključuje URL-ove koji se odnose na sport, bilo profesionalni bilo rekreativni. To 
uključuje sportske vijesti, događaje i informacije poput savjeta za igranje, strategija, rezultata 
igre ili trgovanja igrača. Primjeri: http://www.trails.com, http://www.nfl.com 

Prevođenje 
Translation 

Ova kategorija uključuje URL-ove koji omogućuju korisnicima unos bloka teksta ili drugih URL-
ova za prevođenje sadržaja s jednog jezika na drugi. Uključeni su i identifikatori jezika. Ove web 
stranice mogu predstavljati rizik za curenje povjerljivih informacija ili njihovo izlaganje 
uvredljivim riječima. Primjeri: http://translate.google.com/translate, http://babelfish.yahoo.com 

Putovanja 
Travel 

Ova kategorija uključuje URL-ove namijenjene promicanju putovanja iz poslovnih ili osobnih 
razloga. To uključuje, ali nije ograničeno na informacije o hotelima, odmaralištima, 
avioprijevoznicima, kopnenom prijevozu, iznajmljivanju automobila, putničkim agencijama i 
općim informacijama o putovanjima. To također uključuje web stranice koje dozvoljavaju kupnju 
karata ili siguran smještaj. Web lokacije s potencijalno uvredljivim materijalom također će biti 
kategorizirani odgovarajućom kategorijom (npr. Intimna odjeća / kupaći kostimi, golotinja). 
Primjeri: http://www.expedia.com, http://www.flysaa.com, http://www.polhotels.com 

Vozila 
Vehicles 

Ova kategorija uključuje URL-ove za proizvođače i zastupništva u prijevoznim sredstvima kao što 
su automobili, kombiji, kamioni, terenci, motocikli i skuteri. Ova kategorija također uključuje 
web stranice koje nude marketing, preglede, usporedbe, cijene i opće informacije o motornim 
vozilima. Primjeri: http://www.chryslerllc.com, http://steeringnews.com/, 
http://www.downtownhd.com 

 
 
Poslovni interesi 

Kategorija Opis 

Poslovanje / Ekonomija 
Business / Economy 

Ova kategorija uključuje URL-ove koji pružaju poslovne informacije. To uključuje korporativne 
preglede, poslovno planiranje i strategije, kao i informacije, usluge ili proizvode koji pomažu 
drugim tvrtkama za planiranje, upravljanje ili stavljanje svoje tvrtke na tržište. Primjeri: 
http://www.cat.com, www.cint.com, www.brandsoftheworld.com 

Kriptovaluta 
Cryptocurrency 

Kriptovaluta je digitalni medij razmjene. Kriptovalute su specifikacije u vezi s upotrebom valute 
kojima se nastoje uklopiti principi kriptografije za provedbu distribuirane, decentralizirane i 
sigurne informacijske ekonomije. 



 

Financijske usluge 
Financial Services 

Ova kategorija uključuje URL-ove koji pružaju financijske informacije ili pristup online 
financijskim računima. To uključuje, ali nije ograničeno na osobno ili poslovno bankarstvo, 
upravljanje novcem, porezno savjetovanje, investicijske fondove, kreditne kartice, kreditne unije, 
osiguranje ili druge financijske publikacije i usluge. Primjeri: http://www.marketwatch.com, 
http://www.paypal.com, http://www.bankofamerica.com/index.cfm, http://www.etrade.com 

Vlada / Vojska 
Government / Military 

Ova kategorija uključuje URL-ove sa sadržajem koji održavaju vladine organizacije (npr. Vladine 
podružnice ili agencije, policijske službe, vatrogasne službe, vojni ogranci ili oružane službe) i 
nadnacionalne organizacije poput Ujedinjenih naroda ili Europske zajednice. Uključuju i web-
lokacije nevladinih tijela koje pružaju informacije o vladinim, vojnim ograncima ili oružanim 
službama. Primjeri: http://www.ca.gov, http://www.army.mil, http://www.gc.ca 

Nekretnine 
Real Estate 

Ova kategorija uključuje URL-ove koji pružaju informacije i usluge o komercijalnoj ili stambenoj 
nekretnini. To uključuje, ali nije ograničeno na prodaju ili najam stambenog ili prodajnog 
prostora, vodiče za stanove, stanovanje i imovinu, kao i informacije o procjeni i posredovanju. 
Primjeri: http://www.greatlandrealty.com, http://www.coldwellbanker.com 

 
 
Općenito / Nekategorizirano 

Kategorija Opis 

Općenito 
General 

Web lokacije koje ne spadaju u druge kategorije, na primjer, prazne web stranice. 

Neaktivna web mjesta 
Inactive Sites 

Web lokacije koje su neaktivne, obično rezervirane za kasnije korištenje. Najčešće ne sadrže 
vlastiti sadržaj, nego navode "u izradi", "kupite ovu domenu" ili prikazuju oglase. 

Nekategorizirano 
Uncategorized 

Ova kategorija uključuje URL-ove koji nisu kategorizirani. 

 
 

Više informacija 

 
Opisi kategorija koje se koriste za kontrolu aplikacija i URL filtriranje: 
https://urlcat.checkpoint.com/urlcat/appcontrol.htm  
 
Jednostavan online alat za pretraživanje i filtriranje aplikacija u Check Point bazi podataka: 
https://appwiki.checkpoint.com/appwikisdb/public.htm   
Moguća je pretraga prema nazivu aplikacije, te filtriranje prema kategorijama razine sigurnosnog rizika, 
kategorijama po vrsti aplikacije i dodatnim oznakama. 
 
Opisi kategorija URL filtriranja u Check Point bazi podataka: 
https://urlcat.checkpoint.com/urlcat/categories.htm  
 
Alat za provjeru je li URL klasificiran pod nekom od kategorija URL filtriranja: 
https://urlcat.checkpoint.com/urlcat/main.htm  
 
 
 
 
 
 

https://urlcat.checkpoint.com/urlcat/appcontrol.htm
https://appwiki.checkpoint.com/appwikisdb/public.htm
https://urlcat.checkpoint.com/urlcat/categories.htm
https://urlcat.checkpoint.com/urlcat/main.htm

